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松本照吾(Shogo Matsumoto)
アマゾン ウェブ サービス ジャパン 合同会社
セキュリティアシュアランス本部 本部長

セキュリティソリューションのプロダクトSEを経て、セキュリティ専業
のコンサルティング会社に転職。情報セキュリティ監査や事業継続計画
（BCP）、PCI DSSの審査員（QSA）等を担当。2015年にセキュリティ
コンサルタントとしてAWSJに入社、2019年より現職

主な保有資格、活動
・ ISACA東京支部 CISA委員会委員
・ 情報処理安全確保支援士 集合講習講師
・ JASA（情報セキュリティ監査協会） クラウド監査実技WG リーダー
・ CISA、CISSP、公認情報セキュリティ主任監査人
・ MBA（University of Massachusetts Lowell)

・ 九州大学サイバーセキュリティ教育訓練プログラム（SECKUN）講師
第一期修了生
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１０年で変わったこと、変わらないこと
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理解、学習に関するギャップの加速

クラウドセキュリティの基礎、初歩を教えることクラウドを理解しているエンジニアの増加
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組織に学習は蓄積されているのだろうか？

4



© 2024, Amazon Web Services, Inc. or its affiliates. All rights reserved.

AGENDA
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OWNERSHIPー責任あるセキュリティマネージャーにもとめ
られるもの

業務における生成AIの活用の進展とリスク

デジタルトランスフォーメーションと経済安全保障リスク
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AGENDA

6

OWNERSHIPー責任あるセキュリティマネージャーにも
とめられるもの

業務における生成AIの活用の進展とリスク

デジタルトランスフォーメーションと経済安全保障リスク
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多様化、複雑化するリスクとビジネスをとりまく環境
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クラウドがセキュリティにもたらしたもの
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効率化

民主化

選択
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根本原因分析と課題

9

利用しているITのプラットフォームで事
故が発生し、自社のサービスが止まっ

た

原因は基盤で使っているハードウェアの
故障だった

初期ロットで一定数の故障しやすい
ロットが含まれており、それを利用して

いたのが原因

？？？？
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根本原因分析と課題（自然災害で考える）
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大規模な自然災害で交通網が寸断
され、サービスの運用要員が確保でき
ず、サービス提供が出来なくなった

自然災害の原因は地球温暖化

局所災害に弱い業務環境
（単一障害点）

自然災害の影響が少ない場所で代
替業務環境を構築
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RISK – Controllable or Uncontrollable
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Management – Finding controllable risk
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OWNERSHIPー自らがコントロールできる範囲で
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利用しているITのプラットフォームで事
故が発生し、自社のサービスが止まっ

た

原因は基盤で使っているハードウェアの
故障だった

初期ロットで一定数の故障しやすい
ロットが含まれており、それを利用して

いたのが原因

？？？？

プラットフォームを冗長化しておらず、
サービス復旧手段がなかった

コストとスキル不足を理由に冗長化を
選択していなかった

あらかじめデータと環境のバックアップ
を準備し、テストを繰り返す
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AGENDA
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OWNERSHIPー責任あるセキュリティマネージャーにもとめ
られるもの

業務における生成AIの活用の進展とリスク

デジタルトランスフォーメーションと経済安全保障リスク
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生成 AI を活用する上での主なリスク
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知的財産侵害 機密保持信憑性
( 例：ハルシネーション)

悪意ある、差別的な
コンテンツの生成
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信憑性のリスク（幻覚・ハルシネーション）
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プロンプトまたは外部知識の入力から、もっともらしいが虚偽である出力を行うリスクがある

CVE-2011-3192 は Apache 

Killer の脆弱性で出力内容
とは大きく異なる
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悪意、差別的なコンテンツ生成のリスク
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個人または組織を憎悪、脅迫、侮辱する基盤モデルの出力

Emacs でも似た出力
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知的財産侵害のリスク
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コントロールされていない素の基盤モデルは、学習データに類似した出力を行う傾向があり、
プライバシーと著作権に関する懸念が生じる。

基盤モデルに、ピカソ
風の猫の絵を描いても

らうよう依頼
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機密漏洩のリスク

18

送信したプロンプトが学習された場合、他者のプロンプトを通じて情報が流出する可能性がある。

出典：CodexLeaks: Privacy Leaks from Code Generation Language Models in GitHub Copilot

https://www.usenix.org/system/files/usenixsecurity23-niu.pdf

コードを生成する大規模言語モデルに対し、
account.password=“” の続きなどを
生成させたところ、
一部それらしい出力得られることを確認した
論文が報告される。

https://www.usenix.org/system/files/usenixsecurity23-niu.pdf
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主要国の AI 政策のアプローチ
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出典：市川類東京工業大学特任教授, ” AI ガバナンスを巡る世界の動き”より抜粋

https://drive.google.com/file/d/14BEfwclzR84pTYT0bPGQTdksiXCrdHZa/view 

https://drive.google.com/file/d/14BEfwclzR84pTYT0bPGQTdksiXCrdHZa/view
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基盤モデルへの法規制の議論も開始
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出典：日本経済新聞（2024年2月16日朝刊）
https://www.nikkei.com/article/DGKKZO78519950V
10C24A2PD0000/

出典：自民党 AI PT 資料（2024年2月16日）
https://note.com/akihisa_shiozaki/n/n4c126c27fd3d?fbclid=IwAR0hxLQgUzwR6TsQh

0oZmpiVLH3oRYzJEEhddjE2VrkjCOPMUr9QXgh595E 

https://www.nikkei.com/article/DGKKZO78519950V10C24A2PD0000/
https://www.nikkei.com/article/DGKKZO78519950V10C24A2PD0000/
https://note.com/akihisa_shiozaki/n/n4c126c27fd3d?fbclid=IwAR0hxLQgUzwR6TsQh0oZmpiVLH3oRYzJEEhddjE2VrkjCOPMUr9QXgh595E
https://note.com/akihisa_shiozaki/n/n4c126c27fd3d?fbclid=IwAR0hxLQgUzwR6TsQh0oZmpiVLH3oRYzJEEhddjE2VrkjCOPMUr9QXgh595E
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リスクと対応

21

制御性

AI の監視と統制を
行うメカニズム

プライバシー &
セキュリティ

適切に入手し保護
されたデータとモデル

安全性

有害な出力と
誤用の防止

公平さ

異なるグループに
対する影響を考慮

統治

AI の開発者と共に
提供プロセスの

ベストプラクティスを実現

透明性

意思決定者に
情報と選択肢を提供する

信憑性と
ロバストネス

予期せぬ事態や敵対的な
入力に対しても

正確な応答を買える

説明可能性

出力に対する
理解と評価
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Amazon

Bedrock
サーバーレスの API サービスを

介して基盤モデルを活用した

生成 AI でアプリケーションを構築

東京リージョンで利用可能

実績ある AWS のセキュリティ
機能によりデータ保護を強化

自社データを使用し基盤モデルを
プライベートな環境でカスタマイズ

厳選された基盤モデルから業務に
最適な基盤モデルを選択･活用

Amazon Bedrock 関連記事
https://qiita.com/advent-calendar/2023/amazon-bedrock-generative-ai-aws

22
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セキュリティにおける当たり前品質の向上

23

• お客様は仮想プライベート
クラウド (VPC) を構成し
Amazon Bedrock の API
にアクセス

• 転送・保管されるデータは
すべて暗号化

• ファインチューニングに
使用するデータは
保護・暗号化

• お客様専用にコピーした
モデルを学習

• Amazon および サード
パーティーのモデル学習
には一切使われない

• AWS は 300 を超える
セキュリティサービス
と機能を提供
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AWS AI Service Card （サービスカード）
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責任ある AI を推進するための透明性リソース

• AWS AI サービスの使用目的と公平性に関する考慮
事項を文書化

• AWS の包括的な開発プロセスを反映

• 5 つの新しい AI サービスカードが
AWS re: Invent 2023 で公開されました

Amazon Textract AnalyzeID

Amazon Rekognition 顔照合

Amazon Comprehend Detect 

PII

Amazon Transcribe Toxicity 

Detection

Amazon Transcribe – Batch 
(米英語)

AWS HealthScribe

Amazon Titan Text

Amazon Rekognition
 顔認証なりすまし検知

https://aws.amazon.com/jp/machine-learning/responsible-ai/

https://aws.amazon.com/jp/machine-learning/responsible-ai/
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責任共有モデルによる分担

25

責任ある AI ・モデルの提供
責任ある AI に欠かせない

サービスの提供

責任ある AI の
実装・監視・運用
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Architectureは、様々な要素の集合（疎結合）

26
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IT活用における選択肢の増加
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生成AIも単一のタイプで提供されるものではない。
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責任ある AI の実装のために

• 新しいリスクと課題を識別する

• 信憑性、悪意ある生成、知的財産の侵害、機密情報保持

• 社会から求められる公平性、安全性、ガバナナンス等

• リスクを低減し、課題解決につながる サービスを選択

• AWS では責任ある基盤モデルの構築を推進

• 基盤モデルに対する入力、また出力を監視できるサービス

30
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AGENDA

31

OWNERSHIPー責任あるセキュリティマネージャーにもとめ
られるもの

業務における生成AIの活用の進展とリスク

デジタルトランスフォーメーションと経済安全保障リスク



© 2024, Amazon Web Services, Inc. or its affiliates. All rights reserved.

イノベーティブなサービスの活用と国際情勢

32
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お客様の声

私のチームは、他のチームから
隔離されたデータセット、パイプ
ライン、リポジトリを所有する必
要がある

組織データを資産に変えなけれ
ばならない

現在のデータアーキテクチャは
複雑でモノリシックであり、変更
に時間がかかる

インサイトをより適切なビジネス上
の意思決定に変換するよりも、デ
ータの取り込みと処理に多くの時
間を費やしています

管理や運用よりも、データを活用
したイノベーションに注力したい

データの生産者と消費者の両
方からの共有をサポートする
モデルを作成する必要がある

データ品質はプロバイダーによ
って異なります。データ規制は
世界中で異なります。

目的に合ったデータセットが必
要です。適切なデータを取得す
ることは不可能に思えます。

すべてがサイロ化されています
！データの検索と分析は難しい
です。

研究にデータを活用・共有しながら
、地域主権のルールや規制遵守を
どのように満たすか？
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お客様が求める主権要件

データ
レジデンシー

すべてのデータがどこにあるか
を把握し、そのデータの保存
場所と転送先を常に管理し

たい

オペレーターアクセス制
限

AWS も外国政府もクラウド
内の私のデータにアクセスでき

ないようにしたい

データ保護

保護対象医療情報 (PHI) 
やその他の機密データを安全

に保護したい

コンプライアンス

セキュリティ、プライバシー、コ
ンプライアンスを組み入れたい

34
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デジタル主権とは

データレジデンシー オペレーターアクセス
制限

レジリエンス、存続可
能性、独立性

データ主権（統制）

デジタル主権

運用主権 （統制）
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AWS デジタル統制に関する約束
妥協のない制御

クラウドの
レジリエンス

お客様のデータの
ロケーション管理

検証可能な
データアクセス
スチュワードシップ

あらゆる場所ですべ
てを暗号化する機能
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透明性

AWS が開示する情報請求レポート
（IRR) 
AWS が法執行機関から受ける情報要求
の種類と数について説明

2020年7月にデータポイントの収集を開始して
以来、米国外にある企業コンテンツまたは政府コ
ンテンツデータが米国政府に開示されました件数

0

https://www.amazon.com/gp/help/customer/display.html?nodeId=GYSDRGWQ2C2CRYEF
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AWS Nitro SystemによるConfidential 
Computing

• Nitro Systemは AWS の基盤です

• 2018 年以降にリリースされたすべての EC2 
インスタンスタイプは、Nitro システムを搭載し
ています。

• Nitro Systemの設計にはオペレーターアクセ
スメカニズムはありません

• Nitroのすべての操作は、安全で認証され、
承認され、ログに記録された（監査された）
管理APIを介して行われます

Nitro-based EC2 server 
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AWS Nitro Systemの第三者検証

https://research.nccgroup.com/2023/05/03/public-report-aws-nitro-system-api-security-claims/

https://research.nccgroup.com/2023/05/03/public-report-aws-nitro-system-api-security-claims/
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CSPが満たす
コンプライアンス

40
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それでも大事なことーOWNERSHIPを持つこと

41

Management – Finding controllable risk
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Encryption everywhere

すべてのデータを暗号化
（保管、経路、処理）

多くのサービスの暗号化サポート AWS KMS、クラウドHSM、そして
KMS の XKS

42
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AWS Control Tower:

予防管理
• サービスコントロールポリシー
• ポリシー違反につながるアクションを
禁止するので、アカウントがコンプラ
イアンスを維持するのに役立ちます

発見的コントロール
• AWS セキュリティハブを搭載
• AWS Foundational 

Security Best Practices
に従い、既存のリソースのコ
ンプライアンス違反やセキュリ
ティリスクを検出します

AWS コントロールタワー

プロアクティブコントロール
• ポリシーはすべての AWS 

CloudFormation デプロイメントに
自動的に適用されます。
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まとめにかえて

44
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こんなことを話してきました

45

OWNERSHIPー責任あるセキュリティマネージャーにもとめ
られるもの

業務における生成AIの活用の進展とリスク

デジタルトランスフォーメーションと経済安全保障リスク
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皆様の継続的なリスクリングが組織を成長させる

46
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Thank you!

47
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